個人資料情境包：五張情境卡及判斷表
資訊科技 · S1–S6 · 版本 1.0（2026-11-06）
──────────────────────────────────────────────
頁首五項
學習階段：S1–S6
科目：資訊科技
學習範疇：應用人工智能的反思
對應文件：《中小學數字教育發展藍圖》、《中小學人工智能素養學習架構》、教育局通函第 156/2026 號（附錄一 第 4 節 保障私隱與防範思考外判；附錄二 教師資訊包「四. 重要訊息 4 學生篇」合規守法與安全）
準備所需時間：教師說明 5 分鐘；學生課堂 35 分鐘走完五張卡
使用前請先讀（三點）
五張卡、三問、四級處理階梯與判斷表，都是本資源的建議，不是教育局的規定，也不是法律條文。教育局對這一課的要求，是遵守版權要求、先獲授權才把他人影像上載到互聯網、尊重知識產權；通函另要求學校保障私隱、避免把思考外判，並提醒學生合規守法與安全。
本頁不提供法律意見。只按名稱提到相關法例，不引條文、不述罰則。第四級所列的例子（個別學習支援紀錄、健康資料、紀律紀錄）是本頁的例子，不是「敏感資料」的定義。
本頁只處理課堂上「用不用這份資料」的判斷。學校的發布審批、資料保留期限、家長通知與投訴機制，一律以學校現行安排為準。
卡的內容固定五張；卡上的情境一律虛構，不出現真實學校名、人名、班別或群組名，亦不出現任何具名工具、品牌或供應商（一律寫「生成工具」）。
三問（次序固定，不調換、不合併）
	問
	問甚麼
	學生要寫下的答案

	問一
	這是誰的資料：本人／他人／全班
	一個選項，加一句說明為甚麼

	問二
	是否可直接識別：姓名、相片、聲音、學生編號、班別；可否先移除
	是／否；如「是」，寫出最少一項可以移除的欄位

	問三
	是否必要、可否改用替代做法：只取必要欄位、只保留必要時間、可否用虛構資料示範
	一句具體動作


問一問的是相中是誰，不是「誰擁有這份檔案」。問二只看能否認出一個真人，不看是否公開。問三是全張卡最重要的一句：寫不出具體動作，就等於未完成。
四級處理階梯（固定四級，不得增減）
	級
	名稱
	意思
	典型的處理

	第一級
	可保留
	不含個人資料，或已不可識別
	照用

	第二級
	先去識別
	移除姓名、相片、編號後才用
	先做去識別，再交出去

	第三級
	不可上載
	可直接識別，而他人也在其中
	校內可用；不可上載到校外的生成工具

	第四級
	不可用 AI
	敏感資料，只可人手處理
	不交給任何生成工具；由教師人手處理


第三級不是「不可用」，是「不可上載」：校內展示、課室討論都可以，界線在「離開學校」這一步。
第四級的例子是本頁的例子，不是敏感資料的完整定義；學校可按本身政策增減。
同意不改變第三、四級的處理：即使家長已同意，一份含全班樣貌的相片仍屬第三級。
級別由材料決定，不由工具的知名度決定。
情境卡一　班相
全班合照用來生成班衫圖案，相片上載到校外的生成工具。
提示：相中是誰？樣貌可否移除而不失教學目的？有沒有不交相片的做法？
問一　這是誰的資料（本人／他人／全班）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
理由：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問二　是否可直接識別（姓名／相片／聲音／學生編號／班別）；可先移除哪一項：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問三　是否必要、可否改用替代做法（一句具體動作）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
處理級別：第一級 可保留　／　第二級 先去識別　／　第三級 不可上載　／　第四級 不可用 AI
（圈出一個；並用一句話說明理由）


情境卡二　家長群組
把家長群組的訊息貼入生成工具，請它寫一段通告摘要。
提示：訊息裏有誰？姓名與電話可否先行移除？可否改用虛構訊息示範？
問一　這是誰的資料（本人／他人／全班）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
理由：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問二　是否可直接識別（姓名／相片／聲音／學生編號／班別）；可先移除哪一項：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問三　是否必要、可否改用替代做法（一句具體動作）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
處理級別：第一級 可保留　／　第二級 先去識別　／　第三級 不可上載　／　第四級 不可用 AI
（圈出一個；並用一句話說明理由）


情境卡三　作文與名單
全班作文連同姓名貼入生成工具，要求逐篇評語。
提示：作品與姓名分別屬於誰？可否只交正文？這一步是否本來應由教師判斷？
問一　這是誰的資料（本人／他人／全班）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
理由：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問二　是否可直接識別（姓名／相片／聲音／學生編號／班別）；可先移除哪一項：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問三　是否必要、可否改用替代做法（一句具體動作）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
處理級別：第一級 可保留　／　第二級 先去識別　／　第三級 不可上載　／　第四級 不可用 AI
（圈出一個；並用一句話說明理由）


情境卡四　成績與支援紀錄
成績表或個別學習支援紀錄上載到生成工具做分析。
提示：這一份紀錄含有哪幾類資料？是否必要交出去？可否改用人手或虛構數字？
問一　這是誰的資料（本人／他人／全班）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
理由：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問二　是否可直接識別（姓名／相片／聲音／學生編號／班別）；可先移除哪一項：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問三　是否必要、可否改用替代做法（一句具體動作）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
處理級別：第一級 可保留　／　第二級 先去識別　／　第三級 不可上載　／　第四級 不可用 AI
（圈出一個；並用一句話說明理由）


情境卡五　畢業照
用畢業相生成「十年後的我」。
提示：相中有誰？這一步與「肖像與影像權」的哪一個判斷相接？
問一　這是誰的資料（本人／他人／全班）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
理由：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問二　是否可直接識別（姓名／相片／聲音／學生編號／班別）；可先移除哪一項：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
問三　是否必要、可否改用替代做法（一句具體動作）：
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
處理級別：第一級 可保留　／　第二級 先去識別　／　第三級 不可上載　／　第四級 不可用 AI
（圈出一個；並用一句話說明理由）


判斷表（五欄，每位學生一張）
分組討論之後由每人自己填，不交組長代填。
	情境
	涉及誰的資料
	可識別程度
	處理級別
	替代做法（一句具體動作）

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	




答案示例（一種合理判斷，不是唯一答案）
	卡
	涉及誰的資料
	可識別程度
	處理級別
	一種合理的替代做法

	一　班相
	全班（他人及本人）
	可直接識別（樣貌）
	第三級
	在課室內以幾何圖形或色塊示範圖案生成，不交任何相片

	二　家長群組
	他人（家長、學生）
	可直接識別（姓名、電話、班別）
	第三級
	刪去姓名、電話、班別與群組名後只用事項與日期；或自行寫一段虛構訊息示範

	三　作文與名單
	全班（他人及本人）
	可直接識別（姓名、作品）
	第三級
	只貼出正文，姓名留在教師本子上以座號對應

	四　成績與支援紀錄
	本人及他人
	可直接識別（姓名、學生編號、支援紀錄）
	第四級
	由教師人手整理；如需示範分析，改用一組虛構數字並說明是虛構

	五　畢業照
	本人及同學（他人）
	可直接識別（樣貌）
	第三級
	不交相片，改用文字描述生成虛構人物；或只用已取得同意的示例相片，限於校內


評分看四點：三問是否按次序走完；替代做法是否具體；學生能否指出是「他人也在其中」還是「資料本身敏感」令它升級；兩組答案不同但各自說得出理由，是可以的。


校對清單
五張卡齊全，情境全部標明虛構，沒有真實學校名、人名、班別或群組名。
全份沒有出現任何具名工具、品牌或供應商，一律寫「生成工具」。
三問次序為問一、問二、問三，沒有調換或合併。
四級齊全，名稱與次序為可保留、先去識別、不可上載、不可用 AI，沒有增減。
全份沒有寫「家長同意即可上載」。
全份沒有列出任何條文號、罰則或保障資料原則的名稱。
已寫明四級與判斷表屬本資源建議，並寫出教育局的要求。
已寫明本頁不提供法律意見，第四級例子屬本頁例子而非敏感資料的定義。
判斷表五欄齊全，替代做法一欄要求寫出具體動作。




