假冒與人工智能詐騙：四個訊號與三步核實
資訊科技 · S1–S6 · 版本 1.0（2026-11-10）
──────────────────────────────────────────────
頁首五項
學習階段：S1–S6
科目：資訊科技
學習範疇：應用人工智能的反思
對應文件：《中小學數字教育發展藍圖》、《中小學人工智能素養學習架構》、《中小學應用人工智能教學指南》、教育局通函第 156/2026 號
準備所需時間：一節（60 分鐘）
使用前請先讀（三點）
「四個訊號」、「三步核實」、「辨識卡」屬本資源建議，教育局文件沒有這些名稱；依據是文件要求的慎思明辨、多方查證與網絡安全。
本頁不是法律意見，亦不取代學校的資訊安全或處理突發事件指引；是否報警、何時通知家長，一律依學校現行安排。
《小學資訊與創新科技課程框架》屬小學試行版；本頁為 S1–S6，中學階段沿用同一組用語，但沒有同等官方框架。
本頁只寫技術特性，不寫因果，也不寫數字：聲音可以被合成、來電顯示可以被偽裝、帳戶可以被冒認、畫面可以被改動。本頁不寫「人工智能令詐騙個案增加」一類斷言。
四個訊號（固定四個，判斷用的問題）
任何一個訊號出現，就停下來，走三步。全部訊號都不出現，也不等於安全，仍要照三步核實。
	訊號
	問甚麼

	來歷
	第一次接觸的渠道是否陌生？對方是否只肯傳訊息，不肯用其他方式讓你找到本人？

	壓力
	是否要求你立即決定？是否叫你「不要告訴別人」？是否要求更換渠道再談？

	索取
	是否索取金錢、驗證碼、一次性密碼、身份證或其他個人資料？是否要你安裝程式或掃碼？

	對不上
	稱呼、時間、語氣與你所知的對方是否不符？臨時問一件只有本人知道的小事，對方是否答不上？


三步核實（固定三步，次序不調換）
	步
	做甚麼
	明確不做甚麼

	第一步 · 停
	不在原渠道回覆，不即時行動，不把驗證碼或密碼交給任何人
	不是「假裝配合、拖延對方」；學生不應與對方周旋，也不應試探對方

	第二步 · 另開一條路
	用原本已有的號碼、親身，或學校的正式渠道，找對方本人
	不用對方給的號碼、連結或「另一個聯絡方法」

	第三步 · 交給大人並記錄
	截圖，但不轉傳；交老師、家長或學校指定人員
	不由自己判斷要不要報警；由學校按指引決定


第三步的截圖只作紀錄：不轉傳、不貼到群組、不給同學看；截圖含個人資料須遮蓋，包括自己與他人的姓名、樣貌、電話、帳戶號碼與班別。


兩個虛構情境
兩個情境一律虛構：沒有真實學校、人名、電話號碼、帳戶號碼、連結或付款碼，也沒有任何可用的示範素材。
情境一：聲音像家長，要求轉帳
學生收到一段語音，聲音很像家中一位長輩，說自己在外地遇上急事，需要先匯一筆錢，並囑咐「不要告訴其他人」。
四個訊號：壓力（立即、不要告訴別人）、索取（金錢）、對不上（背景聲音與時間與平日不符）、來歷（號碼不是平日用的那個）。
三步：停（不回覆、不匯款）→ 另開一條路（用平日已儲存的號碼直接找本人，或親身問家人）→ 交給大人並記錄（截圖不轉傳，交家長或老師）。
情境二：同學的帳戶傳來付款碼
學生收到一段訊息，來自一個看起來是同學的帳戶，說「幫我收一筆錢，掃這個碼就可以」，並附上一個付款碼。
四個訊號：索取（金錢、掃碼）、壓力（「現在」）、對不上（語氣與平日不同）、來歷（帳戶可能被冒認）。
三步：停（不掃碼、不代收）→ 另開一條路（親身或打平日那個號碼找該同學本人）→ 交給大人並記錄（截圖遮蓋個人資料後交老師）。
兩個情境都問同一句：「你是在哪一步停下來的？」答案不是「我有沒有被騙」，而是「我走到第幾步」。
一頁四欄辨識卡（固定四欄）
只記錄，不評分、不排名、不作操行紀錄；填完之後交回與否由教師決定。
	欄
	填甚麼

	一 · 見到的是甚麼
	一句描述：甚麼形式的要求、對方自稱是誰（不用寫出真實姓名或號碼）

	二 · 屬於哪一個訊號
	來歷／壓力／索取／對不上（可多於一項）

	三 · 我做了哪一步
	停／另開一條路／交給大人並記錄（寫到哪一步就寫哪一步）

	四 · 交給了誰
	一個類別：老師／家長／學校指定人員（不寫姓名）


示例（虛構）：一段語音自稱家中長輩要求匯款｜壓力、索取、對不上｜停 → 另開一條路｜家長
一節 60 分鐘
	時間
	做甚麼

	10 分鐘
	四個訊號：逐項講一次，強調「任何一個出現即停」與「全部不出現也不等於安全」

	15 分鐘
	情境一：四個訊號在哪、三步怎樣走；學生填四欄卡

	15 分鐘
	情境二：同上；比較兩張卡的第三欄

	10 分鐘
	互評：只核第三欄與第四欄——有沒有周旋、交給了哪一類人

	10 分鐘
	收束：全班讀三句，教師補一句「由學校決定下一步」


教師把關（三點）
不示範話術，也不要求學生與對方周旋：不演練套話、拖延，也不示範任何回覆內容。
不寫任何機構名稱、熱線號碼或報案電話：本頁與工作紙均不列出；是否報警、由誰決定，依學校指引。
涉及金錢或個人資料，即交學校處理：課堂上提到真實個案，只寫「已交學校處理」，不在班上追問細節。
三句收束（全班一齊讀）
「我先停。」
「我另開一條路，找本人。」
「我交給大人，並記下來。」
檢核清單（影印前核對一次）
□ 四個訊號只有四個，並寫明「任何一個出現即停」與「全部不出現也不等於安全」。
□ 三步只有三步，次序為停、另開一條路、交給大人並記錄，沒有調換。
□ 第一步寫成「不做甚麼」，沒有寫成假裝配合或拖延對方。
□ 四欄卡的欄目齊全，並寫明不評分、不排名、不作操行紀錄，交回與否由教師決定。
□ 全份沒有出現任何平台、品牌、供應商、商店或通訊軟件名稱。
□ 全份沒有機構名稱、熱線號碼或報案電話。
□ 全份沒有真實或可用的電話號碼、帳戶號碼、連結、付款碼或二維碼。
□ 全份沒有偽造聲音、換臉或改圖的工具名稱或操作示範。
□ 全份沒有一句寫成「人工智能令詐騙個案增加」一類因果或數字斷言。
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