全校 AI 風險登記冊及事故處理流程
八欄登記冊　·　十項校本風險　·　三步事故處理　·　一頁事故記錄
──────────────────────────────────────────────
學校名稱：〔　　　　〕
版本 1.0　·　制定日期：　　年　　月　　日　·　每學期覆檢一次
──────────────────────────────────────────────
一、用途與界線
本文件只做兩件事：一張八欄的風險登記冊，和一套三步的事故處理。它不處理教學設計，也不處理工具採購的技術規格。
登記冊寫的是學校的風險，不是個別同事的風險。第七欄只寫崗位，不寫人名；第六欄只填「低」、「中」或「高」，全份沒有分數、沒有百分比，也沒有總分。
本文件不代替學校的資料外洩、投訴或人事程序，亦不提供法律意見。涉及對外通報，一律依學校現行程序及法例要求處理；本文件不寫機構名稱、日數或時限。
二、八欄登記冊（十項風險）／三、三步事故處理／四、四類事故的處理方向／五、事故記錄（可獨立影印）／六、覆檢

二、八欄登記冊（十項風險）
固定八欄，不加欄。第六欄只填「低」、「中」或「高」；第七欄只寫崗位，不寫人名；第八欄寫一個具體日期。
	編號
	風險描述
	發生場景
	受影響的人
	現有控制措施
	殘餘風險
	負責崗位
	下次檢視日期

	R1
	學生輸入個人資料
	課堂或課業中把姓名、班別、地址、相片或家人資料輸入工具
	學生、家長
	最少資料檢查表；教職員資料處理須知
	低／中／高
	
	

	R2
	教師用未經批准的工具
	備課、出題或製作教材時使用未經校內審批的工具
	教師、學生
	校本使用指引的審批流程；工具清單
	低／中／高
	
	

	R3
	錯誤內容當作事實教
	工具生成的內容未經核對便直接講授或印成教材
	學生、教師
	教材覆核；教學指南所述的專業把關
	低／中／高
	
	

	R4
	AI 生成影像涉及學生面容
	活動相片或學生相片被上載、生成或改圖
	學生、家長
	相片使用同意安排；資料處理須知
	低／中／高
	
	

	R5
	工具代做課業致評分失準
	課業由工具完成，教師按提交的成品評分
	學生、教師
	課業設計與評核安排；課堂內的過程觀察
	低／中／高
	
	

	R6
	條款改變或突然收費
	工具更改條款、加收費或取消原有的免費額度
	學校、教師
	簽約前的條款核對；預算與授權工作表
	低／中／高
	
	

	R7
	帳戶被盜或共用
	一個帳戶多人共用，或帳戶被盜用
	學校、教師、學生
	帳戶由學校持有；權限與離職的安排
	低／中／高
	
	

	R8
	生成內容涉版權
	生成的圖片、文字或音樂與既有作品實質相似並用於對外發布
	學校
	對外發布前的版權核對
	低／中／高
	
	

	R9
	學生情緒依賴或過度使用
	學生把思考與情緒支援外判給工具，或使用時間影響作息
	學生、家長
	課業設計；與家長的溝通
	低／中／高
	
	

	R10
	學校聲譽
	上述任何一項處理不當，最後被公開討論
	學校
	三步事故處理；對外統一回應
	低／中／高
	
	


十項風險，一項一行，不設子項。學校如另有風險，加在第十項之後並重新編號，不把其中一項拆成幾個小項。

三、三步事故處理
	步
	時限
	做甚麼
	誰做

	一　先控制
	當日內
	停止繼續使用、關閉分享連結、暫停相關帳戶、保存現有紀錄（不要先刪除）
	發現事故的同事，通知第七欄的負責崗位

	二　再評估
	兩日內
	確認涉及哪些人、哪些資料、範圍有多大；判斷屬哪一類事故；決定是否須依既定線處理
	負責崗位，聯同校本數字教育專責小組

	三　依既定線處理
	按評估結果
	依學校現行程序及法例要求處理，並同步完成事故記錄一頁
	學校指定的崗位


三步之內，不得在群組公開討論涉事學生——包括姓名、班別、截圖與對話紀錄。第一步與第二步之間最常出錯：急於處理而先刪除紀錄，第二步便無法判斷範圍。先保存，後處理。
四、四類事故的處理方向
	類別
	兩句處理方向

	資料
	涉及個人資料、帳戶或存取權限：先停止資料繼續流出，再確認誰曾取得、取了哪些。記錄寫涉及哪一類資料與涉及多少人，不寫學生姓名。

	內容
	涉及錯誤、虛假、深偽或不當內容：先停止該內容繼續被使用或轉發，再找出它曾被用在哪些課堂與材料。重點是更正與補教，不是追查誰先轉發。

	使用
	涉及工具代做、過度依賴或不當使用：先回到課業與評核的設計，再決定補做或調整評核。重點是學生的學習，不是標籤某位學生或教師。

	營運
	涉及條款、收費、服務中斷或聲譽：先確認學校仍有哪些可用安排，再對外統一說法。重點是令教學不中斷。




事故記錄（一頁，可獨立影印）
	日期與時間
	

	發現者的崗位
	

	事故類別（資料／內容／使用／營運，四選一）
	

	事件（一句話）
	

	當日已做的控制
	

	受影響的人與範圍
	

	是否須依既定線處理（依學校現行程序及法例要求）
	

	跟進事項與負責崗位
	

	完成日期
	

	備註
	


記錄只寫事實與處理，不寫評價：不寫「疏忽」、「不小心」、「違規」這類字眼，也不寫學生姓名。本頁是本文件唯一的記錄格式；校內如已有事故記錄及呈報表格，用該表格並補上本頁欄位，不另設第二套。
六、覆檢
登記冊由校本數字教育專責小組維護，每學期覆檢一次：逐行核對第八欄的日期、更新第六欄的殘餘風險、把已完成的行標明仍在生效或可以關閉。
覆檢結果納入學校發展計劃及／或學校周年計劃的自評循環，與校內其他文件對得上同一個目標。
八欄、十項風險、三步、四類事故的數目固定：不增設第九欄、不設子項、不增加第四步、不增設第五類事故。
──────────────────────────────────────────────
本文件為 Beets 獨立製作的校本參考文件，並非教育局官方文件。八欄登記冊、十項風險、三步處理與四類事故的分法屬建議，學校可按校情調整。本文件不代替學校的資料外洩、投訴或人事程序，亦不提供法律意見。




